
CONNAISSEZ ET RÉDUISEZ 
VOTRE SURFACE D’ATTAQUE

F-Secure Radar - Gestion des vulnérabilités



LES CYBER PIRATES N’ONT PAS BESOIN DE TROUVER 
PLUSIEURS FAILLES POUR VOUS NUIRE

 – UNE SEULE SUFFIT

En moyenne, au sein d’un environnement informatique classique, 

8000 vulnérabilités

vulnérabilités critiques sont directement exploitables

Toutes les 90 minutes,

une nouvelle faille informatique est découverte.

 sont découvertes chaque année

En moyenne, 103 jours
sont nécessaires pour corriger des vulnérabilités connues

Il suffit en moyenne de 15 jours
pour qu’une vulnérabilité soit exploitée par les pirates

7 vulnérabilités sont présentes sur chaque appareil

Pour chaque secteur d’activité,   50 à 300
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•	 Il existe de nombreuses manières de s’introduire sur le réseau 
d’une entreprise, mais les applications web constituent la voie 
royale pour les pirates. 

•	 La grande majorité des exploits tirent profit de vulnérabilités 
déjà connues des professionnels de la sécurité, depuis au 
moins un an. 

•	 Seule une analyse constante, assortie d’un contrôle 
minutieux, peut vous aider à trouver vos vulnérabilités avant 
qu’un cyber pirate ne le fasse. 

•	 Les environnements informatiques professionnels complexes 
évoluent en permanence et leur surface d’attaque devient 
toujours plus vaste.

C’est là que F-Secure Radar intervient.

L’EXPLOITATION DE CES VULNÉRABILITÉS EST À L’ORIGINE 
DE LA PLUPART DES INTRUSIONS INFORMATIQUES

En moyenne, au sein d’un environnement informatique classique, 

vulnérabilités critiques sont directement exploitables
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F-Secure Radar est une plateforme 
d’analyse et de gestion des vulnérabilités.

Faites l’inventaire de vos actifs réseau ; 
identifiez et gérez les menaces internes 
et externes.

Analysez minutieusement les risques et 
entrez en conformité avec les règlements 
actuels et à venir (normes PCI, règlement 
GDPR, etc.)

Radar vous offre toute la visibilité dont 
vous avez besoin, grâce à la cartographie 
complète de votre surface d’attaque et 
à la correction des vulnérabilités de vos 
systèmes, avant que des cyber pirates ne 
les exploitent.

CARTOGRAPHIE DE LA TOPOLOGIE WEB  
Découvrez votre présence internet

DÉCOUVERTE DES ACTIFS RÉSEAU 
Cartographiez tous vos appareils

SCAN DES SYSTÈMES ET APPLICATIONS 
Protégez vos appareils, effectuez des scans 
pour détecter d’éventuelles vulnérabilités

GESTION DES VULNÉRABILITÉS 
Gérez vos vulnérabilités de manière 

centralisée, via des alertes de sécurité et 
des recherches forensiques

ÉVALUATION, VÉRIFICATION 
Suivez les changements de 

configuration grâce à un scan des 
vulnérabilités conforme aux normes PCI

RAPPORTS  
Bénéficiez de rapports d’évaluation des 
risques personnalisés, standardisés et 

répondant aux exigences de régulation

GÉREZ LES   
VULNÉRABILITÉS CRITIQUES
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Pour lutter contre les cyber menaces, il faut pouvoir les prédire, 
les cartographier. Pour ce faire, votre arme la plus efficace reste 
la gestion des vulnérabilités. 

La surface d’attaque d’une organisation concerne les infrastructures 
réseau, les logiciels et les applications Web. 

Face à ces vulnérabilités, les responsables informatiques doivent 
se placer depuis différentes perspectives, évaluer les risques avec 
précision et contrer les menaces, tout en veillant à rester conformes 
aux directives et règlements en vigueur.

Contrairement aux autres solutions de gestion des vulnérabilités, 
F-Secure Radar propose une cartographie de la topologie web qui 
vient décrire l’agencement du réseau, avec ses nœuds et ses lignes 
de connexion. En d’autres termes, Radar vous permet de parcourir 
facilement vos ressources réseau en quête de vulnérabilités, pour 
mieux les corriger.

QUELLE EST VOTRE 
SURFACE D’ATTAQUE? 

Radar peut générer des rapports d’évaluation des risques de votre 
système d’information. Votre équipe de sécurité bénéficie ainsi 
d’une visibilité incomparable, lui permettant d’anticiper les risques.

F-Secure Radar identifie vos ressources informatiques les plus 
vulnérables. En minimisant votre surface d’attaque, vous réduisez 
les risques.

Grâce à F-Secure Radar, votre équipe de sécurité informatique est 
en mesure de cartographier votre surface d’attaque, avec : 

•	 Toutes les vulnérabilités connues ou inconnues, et 
potentiellement critiques pour les entreprises

•	 Les contrôles exercés sur le hardware, sur les logiciels, les 
firmware et les réseaux.

•	 Le shadow IT, les systèmes externes mal configurés, les sites 
malveillants et les hébergeurs

•	 Les vulnérabilités des partenaires et fournisseur
•	 Les usurpations et le phishing

IDENTIFIEZ ET NEUTRALISEZ   
LES ÉVENTUELLES MENACES
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Visibilité complète
Cartographie précise via la détection de tous les dispositifs réseau, 

systèmes et applications présents sur le réseau et au-delà.

Réponse efficace aux problèmes, quel que soit leur localisation sur 

le réseau, grâce à un traitement efficace, un suivi minutieux des 

vulnérabilités, des analyses programmées automatisées et une 

hiérarchisation intelligente des priorités.

Une gestion efficace des vulnérabilités peut considérablement réduire 

vos coûts liés à la sécurité. Anticiper revient toujours moins cher que 

d’attendre d’être confronté à un incident grave. Les services cloud de 

Radar permettent également aux entreprises de réduire directement 

leurs dépenses.

Production de rapports solides sur l’état de sécurité de votre entreprise, 

témoignant de votre capacité à protéger vos activités

Rapports d’évaluation du risque

Rationalisation de la productivité et gestion de la sécurité

Coûts réduits

GESTION DES RISQUES  
LIÉS AUX VULNÉRABILITÉS

Votre surface d’attaque, telle que vous l’imaginez

Ce que vous ignorez

Ce que vous ne vouliez pas savoir

VOTRE SURFACE 
D’ATTAQUE RÉELLE
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Focalisez-vous sur votre coeur d’activité et confiez votre cyber sécurité à des experts. 

F-Secure propose un service adapté à vos besoins, et à vos moyens. Avec nos partenaires sélectionnés, nous sommes à vos côtés, en toutes 
circonstances.

Si vous rencontrez des difficultés liées à vos contraintes : 

•	 Manque de temps pour analyser les résultats 

•	 Manque de temps pour corriger les vulnérabilités

•	 Manque de temps pour suivre, ré-analyer et vérifier vos 

systèmes une fois les corrections apportées

Si vous rencontrez des difficultés liées à vos compétences :

•	 Manque de connaissances sur les vulnérabilités

•	 Difficultés à optimiser la configuration des analyses

•	 Difficultés à gérer les trop nombreux résultats

•	 Problèmes dans l’élaboration de rapports

LAISSEZ-NOUS NOUS EN CHARGER
RADAR VOUS EST PROPOSÉ SOUS FORME DE SERVICE GÉRÉ
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f-secure.com/fr_FR/web/business_fr/radar

F-Secure, expert européen en sécurité informatique, défend depuis plusieurs 
décennies entreprises et particuliers contre toutes les attaques du web, qu’il 

s’agisse d’infections à ransomware ou de cyber attaques évoluées. Ses services 
et solutions primées utilisent les innovations brevetées F-Secure et un système 
sophistiqué de renseignements sur les menaces. F-Secure protège des dizaines 

de milliers d’entreprises, des millions d’individus. 
Les experts en sécurité F-Secure ont participé à plusieurs enquêtes 

européennes liées à la cyber criminalité, et ce, plus qu’aucune autre entreprise 
présente sur le marché. Les produits F-Secure sont disponibles auprès de 200 

opérateurs et de milliers de revendeurs à travers le monde.

À PROPOS DE F-SECURE
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