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. Historique : Directive NIS 1

Directive 2016/1148 du © juillet 2016

Lol n°2018-133 du 26 fevrier 2013
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efinition de Y'opérateur de service essentiel ‘

Opérateur de Secteurs
service essentiel d’activites

(OSE) concernes




. Définition des services numeriques ‘

Place de marche Moteur de
en lighe recherches en ligne

Service
d'informatique en
nuage




. Obligations de la directive NIS 1 : ‘

Operateurs de service essentiels

Fournisseurs de services numeriques




Sanctions en cas de manquements :

Conformité aux
regles de
securite apres
mise en demeure

Obligation de
déclaration d’'un
Incident de
seécurité

Obstacle aux
operations de
controle de
TANSSI
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. Actualite : la Directive NIS 2

Directive 2022/2555 du 14 decembre

2022




Liste des secteurs hautement critiques
Annexe 1

Infrastructure numerique
Secteur bancaire : ;
Secteurbancaie [ e r—r————
Infrastructures des marcheés financiers

e

Fau potable Espace
AU




Liste des autres secteurs critiques (nouveau
Annexe 2

Services postaux et d’expedition

Gestion des déchets

Fabrication, production et distribution de produits
chimiques

Production, transformation et distribution de denrées
alimentaires

Fournisseurs numeriques

Organismes de recherche




Organisations concernées

Entités essentielles

Entites importantes
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Obligations relatives a la
rotection des reseaux et systemes

Politiqgues d’analyse
Protection des reseaux des risques et relatives
et systemes a la sécurite des
systemes d’information

Continuite d’activite
Gestion des incidents (sauvegarde / reprise
d'activité)

Politiques et
procedures Cyber hygiene et
d'evaluation de formation a la
I'efficacite des mesures cybersecurite
de gestion des risques

Sécurite de lI'acquisition
Sécurité de la chaine | développement /
d’approvisionnement maintenance des
reseaux et systemes

Sécurité des Utilisation de solutions
ressources humaines, d’authentification multi
politigues de controle facteurs ou continue, et
d'acces et gestion des de communications

actifs Securisees

Politiques et
procedures relatives a
I'utilisation de |la
cryptographie




Obligations relatives
a la notification d’incidents a ’ANSSI
Mise a jour dans les 72 heures

apres connaissance de l'incident

Sur demande de 'ANSSI : mise a l

Premiere alerte au plus tard dans les

24 heures apres connaissance de
’'incident

jour et fourniture d'un rapport final 1

mois apres la premiere
notification
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Entite
essentielle

2 % du CA annuel
mondial total de
I’exercice précedent
de I’entreprise a
laquelle I'entité
appartient

Aggravation des sanctions

Entite
Importante

7 millions €

1,4 % du CA annuel
mondial total de
I’exercice préecedent
de I’entreprise a
laquelle I'entité
appartient




IVlerci pour
votre attention




Raphaél Rault b
Avocat associe Tel -
Département Numerique Fax
Post :
/\ ALTER st
Facebook
\; VIA Twitter
AVOCATS

Titulaire du certificat de spécialisation en droit du numeérique et des communications délivre par
le Conseil National des Barreaux
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Délégué a la Protection des Données

@ @ @ Déléegué a la protection
des données

Depuis 2016 : classement des meilleurs cabinets d’avocats (France) — Innovation, Technologies
& Telecoms (Droit des données personnelles - Informatique, software & projets digitaux)

2)

LEADERS LEAGUE

Prix « Coup de cceur 2022 » du Forum International de la Cybersécurité pour le livre « Ethical
Hacking » (6e édition, ENI)
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